BEN DZP

Michat Czarnuch
Kancelaria DZP




BEN DZP

E-zdrowie w Polsce — gdzie sie znajdujemy?

= Rewolucja z grudnia 2015 r.:
— dopuszczenie mozliwosci udzielania swiadczen telemedycznych;
— umozliwienie outsourcingu danych medycznych;

= Konsekwentny rozwoj e-zdrowia, np.:
— uwzglednienie telemedycyny w projektowanej reformie systemu ratownictwa;
— uwzglednienie telemedycyny w projektowanym nowym modelu POZ;
— tworzenie dalszych rejestrow medycznych;

25.08.2017 r. weszta w zycie nowelizacja przepisow dotyczgcych EDM

Dokumentacja medyczna w formie elektronicznej od 1 stycznia 2019 r.
E-recepty od 1 stycznia 2020 .
E-skierowania od 1 stycznia 2021 r.
Udostepnianie EDM za posrednictwem SIM od 1 stycznia 2021 r.
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RODO - nowe zasady ochrony danych osobowych pacjentow

= (Ogolne rozporzadzenie o ochronie danych osobowych (tzw. RODO) zacznie
obowigzywac od 25 maja 2018 r.

= Do tego czasy administratorzy danych (czyli m.in. podmioty lecznicze) musza
przygotowac sie do nowych praw i obowigzkéw zwigzanych z przetwarzaniem
danych osobowych pacjentow, ktore zawarte s3 m.in. w dokumentacji medyczne;.

= (Oznacza to, ze juz funkcjonujace, jak i dopiero tworzone systemy obiegu informacji
medycznej, w tym system elektronicznej dokumentacji medycznej, bedg musiaty
spefnia¢ nowe standardy bezpieczenstwa.

RODO kaze nam zada¢ pytanie o znaczenie danych osobowych we wspoétczesnym
swiecie i wartosc, jaka jest prywatnosc jednostki. Pytanie to jest szczegdlnie
istotne w kontekscie bardzo wrazliwych danych medycznych.
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Kluczowe wartosci — filozofia regulacji

Mozliwie najpetniejsza
funkcjonalnosc¢ systemu, duzy
zakres gromadzonych danych

PRYWATNOSC

Ochrona danych o stanie zdrowia
oraz poszanowanie prawa
jednostki do samodecydowania
o sobie
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Realne konsekwencje wyboru

Szanse

Wiadomoscei

Grozny wyciek danych 50 tys. pacjentow z Wielkopolski

Wyciek danych 50 tys. pacjentow polskiego
szpitala

e e

Strona giowna » Zdrowie » Aktuainesci » Czym jest e-2zarowie? EXsperci wykazuja jego 2alety

Czym jest e-zdrowie? Eksperci wykazuja jego
zalety

Med SYSTEM LEKARZ PIELEGNIARKA PACJENT BIZNES SWIAT
a] express.pl :

N B GAZETA PRAWNA r1
Telemedycyna zrud*em USZCZannscI dla 1 ] PODATKI VAT 2017 PRACA PRAWD BIZNES FINANSE WIADDMOSCI K

systemu Hewsletter Forum  Twarze Biznesu  iKomunikaty e-wydanie DGP 20 latDGP  Fundusze unijne

Tu jestes: gazetaprawna.pl » Wielka Brytania: Cyberatak na NHS cze$cia migdzynarodowego ataku

Wielka Brytania: Cyberatak na NHS czeScia

Nowe technologie miedzynarodowego ataku
przyszlosciq ochrony zdrowia

CYBERATAKI WYCELOWANE W JEDNOSTKI MEDY.CZNE DOPROWADZILY DO
RYZYKA WYCIEKU DANYCH 11 MILIONOW PACJENTOW.
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RODO - co sie zmienia? Co to oznacza?

=

Najwazniejsze zmiany

Konieczne do podjecia dziatania

Nowy obowigzek zgtaszania naruszen RODO
(incydenty  bezpieczenstwa) do GIODO oraz
koniecznosc poinformowania o naruszeniu podmiotu
danych  [m.in.  kontrahentow, konsumentow,
pracownikow].

przygotowanie i wdrozenie
procedury zgtaszania naruszen
przygotowanie i wdrozenie
procedury informowania podmiotu
danych o naruszeniu
przygotowanie wzoru komunikatu
0 haruszeniu

Nowy obowigzek wykazania zgodnego z prawem
przetwarzania danych poprzez uzyskanie
odpowiednich certyfikatow lub opracowanie kodeksu
postepowania.

przeanalizowanie i rozwazenie
uczestnictwa w programie
certyfikujgcym
przeanalizowanie i rozwazenie
przygotowania kodeksu
postepowania

rozeznanie w planowanych
kodeksach branzowych
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RODO - co sie zmienia? Co to oznacza?

Uregulowanie sytuacji wspotadministratorow zbiorow
danych osobowych.

przeglad przetwarzanych zbiorow
danych pod katem ewentualnego
wspotadministrowania (zwtaszcza
w grupach kapitatowych)
przygotowanie wewnetrznych
regulacji dotyczacych obowigzkow
wspotadministratorow

Nowy obowigzek prowadzenia rejestru czynnosci
przetwarzania danych (biezace odnotowywanie
operacji przeprowadzanych m.in. na bazie
konsumentow, pracownikow i klientow).

przygotowanie i implementowanie
odpowiednich rejestrow
przeszkolenie pracownikow

w zakresie stosowania rejestru
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RODO - co sie zmienia? Co to oznacza?

Qranm
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Kompleksowe uregulowanie umow o powierzenie
przetwarzania danych.

przeanalizowanie obowigzujacych
umow pod katem nowych
Wymogow

renegocjacja obowigzujgcych umow
przygotowanie nowych wzorow

Nowe zasady - privacy by design i privacy by default —
uwzglednienie ochrony danych osobowych w fazie
projektowania ustugi.

przeanalizowanie systemow
przetwarzania danych pod katem
wymogow RODO w zakresie privacy
by default

wewnetrzne uregulowanie zasady
privacy by design na etapie
wdrazania nowych systemow
przetwarzania danych

Zwiekszenie praw podmiotow danych czyli
pracownikow, konsumentow, kontrahentow, HCP i
innych danych osobowych (m.in. prawo do
przenoszenia danych, prawo do bycia zapomnianym,
czy prawo do zgtoszenia sprzeciwu).

przygotowanie i implementowanie
wewnetrznej procedury dotyczacej
,right to be forgotten”
przygotowanie i implementowanie
wewnetrznej procedury
sprostowania danych
przygotowanie i implementowanie
wewnetrznej procedury

przeniesienia danych
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RODO - co sie zmienia? Co to oznacza?

Obowigzek powolania Inspektora Ochrony Danych
(,10D") w przypadku kiedy:

gléwna dziatalnosc administratora wymaga
regularnego i systematycznego monitorowania
podmiotéow danych na duzg skale;

wrazliwe dane osobowe s3 przetwarzane na
duig skale.

wybér odpowiedniej osoby

i umiejscowienie jej w strukturze
rozwaZzenie outsourcingu

wybor jednego 10D dla grupy
przedsiebiorstw

opracowanie procedury wyboru 10D
przygotowanie szkolen lub
webinarium z zakresu przetwarzania
danych

opracowanie procedur dzialania 10D

Znaczne rozszerzenie obowigzku informacyjnego m.in.

analiza obowigzujgcych klauzul
informacyjnych (papierowych

i elektronicznych)

przygotowanie nowych klauzul i ich
implementacja m.in. w stosowanych
wzorcach umoéw / na stronach
internetowych

o:

. informacje o przekazywaniu danych do panstw
trzecich;

. okres przechowywania danych osobowych;

= informacje o prawie wniesienia skargi do organu
nadzorczego;

. podstawe prawng przetwarzania danych.

Uregulowanie zasad przetwarzania danych

osobowych oséb ponizej 16 roku Zycia.

ustalenie, czy w ramach dzialalnosci
administratora dochodzi do
przetwarzania danych osobowych
dzieci

przygotowanie procedury wyrazenia
zgody na przetwarzanie danych
dziecka przez rodzica
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Wysokie sankcje za naruszenia

= Rozporzgdzenie przewiduje m.in. mozliwos¢ naktadania sankcji finansowych
przez organ administracji odpowiedzialny za ochrone danych osobowych na
kwote maksymalnie do 20 min EUR badz do 4% obrotu (pod uwage bedzie
brana wieksza wartosc), oraz ich zdecydowane egzekwowanie.

= W swietle RODO nie bez znaczenia pozostaje rowniez zwiekszenie ryzyka
poniesienia odpowiedzialnosci cywilnej za niewtasciwe przetwarzanie danych
osobowych.
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Kodeks dla ochrony zdrowia

26 lipca 2017 r. w siedzibie Centrum Systemoéw Informacyjnych Ochrony Zdrowia odbyto sie
spotkanie inaugurujgce wspoétprace administracji publicznej z organizacjami branzowymi
nad kodeksem postepowania dla podmiotow sektora ochrony zdrowia dotyczgcym ochrony
danych osobowych.

W spotkaniu udziat wzieli przedstawiciele podmiotéw, ktore zadeklarowaty che¢ wspodtpracy
przy opracowywaniu kodeksu m.in.:

= strona publiczna: Centrum Systemow Informacyjnych Ochrony Zdrowia, Ministerstwo
Zdrowia, Centrum Monitorowania Jakosci w Ochronie Zdrowia;

= podmioty tworzgce: Polska Federacja Szpitali, Fundacja Telemedyczna Grupa Robocza,
Pracodawcy Medycyny Prywatnej, Konfederacja Lewiatan, Polska Izba Informatyki i
Telekomunikacji;

= podmioty wspierajgce: Wojewodztwo Wielkopolskie, Naczelna Izba Pielegniarek i
Potoznych, Fundacja My Pacjenci, Fundacja Urszuli Jaworskiej, Zwigzek Pracodawcow
Innowacyjnych Firm Farmaceutycznych INFARMA, Polski Zwigzek Pracodawcow
Przemystu Farmaceutycznego, Polskie Towarzystwo Farmaceutyczne, Naczelna Izba
Aptekarska, Krajowa lzba Diagnostéw Laboratoryjnych, Krajowa Rada Fizjoterapeutow,
Gdanski Uniwersytet Medyczny, Kancelaria DZP.
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Kodeks dla ochrony zdrowia

Etapy tworzenia regulacji

ETAP1 ETAP 2 ETAP3 ETAP 4
Stwiorzenie kodoksu hraniuwegn PreodioEonie ﬂplnhm Rejestracja
na forum organizacji zrzeszajjoe] projektu kodeksu o zgodnosci i publikacja
administratorow anch iflub — arganowi — projektu ‘ kodeksu przoz
podmioty przetwarzajace nadzorczemu 7 RODO organ nadzorczy

Postanowienia kodaksu zawierac....

POWINNY: W

Doprecy-  Uwzgledniac | wykorzystywad efekty prac Byt spdjne z postano- By elastyczne, niedyskry-  Cyklicznie by

rowatk Centrum Systemdw Informacyjnych Ochrony  wieniami innych minujgce, promujgoe przeglgdans

regulacie  fdrowia (wytyczne | rekomendacie dofyczace  braniowych kodek- wysoki standard ochrony | aktualizowanes

RODO przetwarzania danych medycznych) stw postopowania przetwarzania danych

NIE POWIN NY'#
-

Powiclad lub byé By sprzocene Stanowit doprecyzowania regulaci branzowych dotyczacych
spreeczne 7 requlacia- 7 preepisami przetwarzania danych zawartych w dokumentacji medycznej, chyba
mi branzowymi unijrymi o regulacie branzowe stanowig jednoczesnie doprecyzowanie RODO

Dobrze przygotowana i wspiinie uzrgodniona samoragulacja w tym zakresie to muin.:

lepsza och- wykorzystanie transparentnego poszerzanie Swiadomosc wykorzystanie wsparcia
rona danych mechanizmu wspdtpracy miedzy branzy na temat W postaci zasobow
medycznych strong publiczng a organizacjami problematyki ochrony merytoryczenych, finanso-
pacientiw branzowymi danych osobowych wich | czasowych brandy

W W W W
wprowadzenie elementu samoragulac)i w dziedzinie tatwiejsza | bardzie) skorzystanie ze specjalistycz- Wwypracowanie
ochrony danych osobowych, co wiaZe sie 7z wypracowa- efektywna kontrola nej wiedzy branzy, dzieki rozwigzania spajnego
niem rozwigzania akceptowalnego dia adresatdw przestrzegania Zasad CZRMU WYRracowane wWytycz- systemowo Z kodeksem
przepisdw | Zwickszajgcego compliance (zapewnienie ochrony danych osobo- ne beda najbardzie] spajine tworzonym przez Polska
rgodnoici dziatalnoic 2 regulaciami prawnymi, wych przez podmioty e stosowanymi rozwigzania- Izbe Informatyki

normami bgdZ zestawami zalecen) 7 branzy medycznaj mi technologicznymi i Telekomunikaci
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